< 강의 내용 > 
 - 인터럽트 

1. 인터럽트 번호, 종류 

0 - 19 : exception 

32 - 47 : 하드웨어 인터럽트 

128     : system call 

2. 발생 

  - exception : 교과서 p172 

  - system call (교과서 p400) 

        read(x, buf, n); 

  - 하드웨어 인터럽트 (교과서 p189) 

3. 처리 

 - cpu 처리 

 - os 처리 

3.0 기본원칙 

     INT 발생 -> 현 상태에 대한 정보(current context) 저장 -> INT 처리 -> 

     현 상태로 리턴 혹은 next context로 리턴 

3.1 cpu 처리 : JMP, CALL, INT 비교 

   주요 레지스터(ss, esp, eflags, cs, eip)의 값을 지정된 위치에 기억시키고 인터럽트 벡터  

   테이블에서 INT x 의 처리루틴을 찾아 그곳으로 점프. 

3.2 os 처리 

   ISR1, ISR2 

   * os의 준비: ISR 제공, ISR1의 위치를 인터럽트 벡터 테이블(IDT)에 setting, 

               하드웨어 인터럽트의 경우 해당 INT 번호가 gen 될 수 있도록 8259 세팅 

4. cpu 가 주요 레지스터의 값을 기억시키는 위치 

 TR 이 가리키는 현 TSS(Task State Segment)의 ss0:esp0 가 가리키는 곳 

 (linux 에서는 이 값이 해당 프로세스의 kernel mode stack 이므로 결국 주요 

  레지스터들은 커널 모드 스택에 저장된다) 

  * 각 프로세스는 user mode stack (이 프로세스가 push/pop 할 때 사용되는 스택)과 

    커널 모드 스택을 갖는다. 

  1) p=alloc_task_struct();  // task_union의 할당 

  2) 저장위치: TR이 가리키는 TSS의 ss0:esp0 위치 

  3) tss->(ss0:esp0)는 KMS를 point 

user mode stack: 

kernel mode stack  ( Linux kernel 2.2.X ) 

union task_union{ 

   struct task_struct task; 

   unsigned long      stack[2048]; 

} // size of this union is 8192 bytes 

334 struct tss_struct { 

335         unsigned short  back_link,__blh; 

336         unsigned long   esp0; 

337         unsigned short  ss0,__ss0h; 

338         unsigned long   esp1; 

339         unsigned short  ss1,__ss1h; 

340         unsigned long   esp2; 

341         unsigned short  ss2,__ss2h; 

342         unsigned long   __cr3; 

343         unsigned long   eip; 

344         unsigned long   eflags; 

345         unsigned long   eax,ecx,edx,ebx; 

346         unsigned long   esp; 

347         unsigned long   ebp; 

348         unsigned long   esi; 

349         unsigned long   edi; 

350         unsigned short  es, __esh; 

351         unsigned short  cs, __csh; 

352         unsigned short  ss, __ssh; 

353         unsigned short  ds, __dsh; 

354         unsigned short  fs, __fsh; 

355         unsigned short  gs, __gsh; 

356         unsigned short  ldt, __ldth; 

357         unsigned short  trace, bitmap; 

358         unsigned long   io_bitmap[IO_BITMAP_SIZE+1]; 

359         /* 

360          * pads the TSS to be cacheline-aligned (size is 0x100) 

361          */ 

362         unsigned long __cacheline_filler[5]; 

363 }; 

*** kernel mode stack은 2.4.X 이후 다음과 같이 변경되었다. *** 

원칙적으로 각 프로세스마다 TSS정보를 유지해야 한다. 

"Linux kernel 2.4x 이후로는 Intel의 권고 사항에 따르지 않고 CPU당 오직 한 개의 TSS(Task State Segment)를 갖는다." 

"arch/i386/kernel/init_task.c" 

union task_union init_task_union = { INIT_TASK(init_task_union.task) }; 

struct tss_struct init_tss[NR_cpus] = INIT_TSS; 

"arch/i386/kernel/head.S" 

lss stack_start, %esp 

. 

.       →      call SYMBOL_NAME(start_kernel) 

. 

ENTRY(stack_start) 

        .long SYMBOL_NAME(init_task_union)+8192 
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set_tss_desc(nr,&init_tss[0]); 

        _set_tssldt_desc(gdt_table+__TSS(n), (int)&init_tss[0], 235, 0x89); 

                "gdt_table 안에 TSSD를 setting" 

gdt_table[__TSS(nr)].b &=0xFFFFFDFF; [image: image3.png]



load_TR(nr); /* ltr __TSS(nr) << 3 , 즉 *8하여 위치를 찾음 */ 

결과적으로, 
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 결국, Linux 2.4.x 이후에는 TSS가 CPU당 오직 1개만 존재한다. 따라서 process가 전환시에 kernel mode stack이 변경되기 위해서는 init_tss[0].SS0, init_tss[0].esp0가 변경되어야 한다. 
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 즉, process 전환시 마다 esp0값이 수행될 process의 KMS로 갱신된다. 

"나중에 보면 알겠지만 모든 process는 fork()를 통해 창조되고 이때 
 new_process->thread.esp0는 KMS로 설정된다." 

************************************************************************************ 

또한 특권 수준의 변화가 발생(user->kernel)할 경우에만 stack이 변경된다. 즉, kernel 제어 경로에서는 process 전환이 일어나지 않는다. 이는 kernel 제어 경로를 중첩하는 것은 가능하나, kernel이 kernel 제어 경로를 중첩해서 다루는 동안은 현재 process가 바뀌지 않음을 의미한다. 

H/W interrupt Bottom Half 수행중 새로운 H/W interrupt이 발생하면 특권 수준의 변화가 없으므로 stack이 변경되지 않고(따라서, ss:esp register를 push할 필요가 없다) eflags, cs, eip, ...의 register들이 push 된다. 

************************************************************************************ 

5. jump 위치 
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stuct desc_struct { 

        unsigned long a,b; 

} 

struct desc_struct idt_table[256] ⋯ = { {0,0}, }; 
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6. OS 처리 

6.1 exception 처리 

6.1.1  종류 

INT 0 : divide error          

INT 1 : debug               

............ 

INT 19: simd coprocessor error      

6.1.2 IDT 초기화 

[image: image10.png]trap gate descriptor

offset (16-31) elorc[s[1[1]1]1]o]o]o] resenee
EGHENT SELECTOR
CeRELco) offset (0-15)

devide_emore offset

start_kemel -> trap_init -> set_trap_gate (0, &devide_errar);

set_trap_gate(19, &simd_coprocessor_emor);





6.1.3 divide_error 처리 

1) divide error 발생 

2) INT 0 발생 

3) cpu가 현 TSS의 ss0:esp0 가 가리키는 곳 (현 프로세스의 커널 모드 스택)에 

   ss,esp,eflags,cs,eip를 push하고 IDT[0] 에 지시된 ISR1 즉 divide_error() 로 점프 

4) divide_error()는 나머지 레지스터를 push 하고 

   do_divide_error() 호출 (ISR2) 

 *** “arch/i386/kernel/entry.S" *** 

270 ENTRY(divide_error) 

271         pushl $0                # no error code 

272         pushl $ SYMBOL_NAME(do_divide_error) 

273         ALIGN 

274 error_code: 

275         pushl %ds 

276         pushl %eax 

277         xorl %eax,%eax 

278         pushl %ebp 

279         pushl %edi 

280         pushl %esi 

281         pushl %edx 

282         decl %eax                       # eax = -1 

283         pushl %ecx 

284         pushl %ebx 

285         cld 

286         movl %es,%ecx 

287         movl ORIG_EAX(%esp), %esi       # get the error code 

288         movl ES(%esp), %edi             # get the function address 

289         movl %eax, ORIG_EAX(%esp) 

290         movl %ecx, ES(%esp) 

291         movl %esp,%edx 

292         pushl %esi                      # push the error code 

293         pushl %edx                      # push the pt_regs pointer 

294         movl $(__KERNEL_DS),%edx 

295         movl %edx,%ds 

296         movl %edx,%es 

297         GET_CURRENT(%ebx) 

298         call *%edi 

299         addl $8,%esp 

300         jmp ret_from_exception 

*** ISR1(divide_error()) 수행후 KMS의 상태 
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5) do_divide_error(){ 

      .............. 

      force_sig_info(SIGFPE, info, current); 

   } 

6.2 하드웨어 인터럽트 처리 

6.2.1 종류 

	vector
	device
	IRQ
	ISR1
	ISR2

	32
	timer
	0
	interrupt[0]=
IRQ0_interrupt
	irq_desc[0].action->handler=
timer_interrupt

	33
	keyboard
	1
	interrupt[1]=
IRQ1_interrupt
	irq_desc[0].action->handler=
keyboard_interrupt

	..........
	...............
	..
	..........
	................

	42
	network
adapter
	10
	interrupt[10]=
IRQ10_interrupt
	irq_desc[10].action->handler=
eepro_interrupt

	...........
	...........
	..
	..................
	...................


6.2.2 초기화 

6.2.2.1 IDT[] 초기화 

start_kernel() -> init_IRQ() -> for(i=0;i<NR_IRQS; I++) 

                                 set_intr_gate(i+FIRST_EXTERNAL_VECTOR, 

                                                                        interrupt[i]); 

6.2.2.2 irq_desc[] 초기화 

irq_desc_t  irq_desc[NR_IRQS]; 

typedef struct{ 

   unsigned int status; 

   struct hw_interrupt_type *handler; 

   struct irqaction *action; 

   unsigned int depth; 

   spinlock_t lock; 

} irq_desc_t;  

struct irqaction{ 

   void (*handler)(int, void *, struct pt_regs *); 

   unsigned long flags; 

   unsigned long mask; 

   const char *name; 

   void *dev_id; 

   struct irqaction *next; 

};  

struct hw_interrupt_type{ 

   const char * typename; 

   unsigned int (*startup)(unsigned int irq); 

   void (*shutdown)(unsigned int irq); 

   void (*enable)(unsigned int irq); 

   ..... 

};  

1) start_kernel() -> init_IRQ() -> init_ISA_irqs()에서 

 각 IRQ 의 irq_desc[irq]->handler = &i8259A_irq_type 

2)  

 static struct hw_interrupt_type i8259A_irq_type={ 

   "XT-PIC", 

   startup_8259A_irq, 

   shutdown_8259A_irq, 

   enable_8259A_IRQ, 

   .......... 

 }; 

3) 각 device의 init code (keyboard 경우 kbd_init_hw, timer 경우 time_init,...)에서 

irq_desc[irq]->action 필드에 적절한 irqaction{}을 매단다. 

예)timer 경우  "arch/i386/kernel/time.c" 

start_kernel() -> time_init() -> setup_irq(0, &irq0) 

irq0 = {timer_interrupt, SA_INTERRUPT, 0, "timer", ........); 

setup_irq(irq, irqaction){ 

    ............... 

    irq_desc[irq].action 큐에  irqaction{}을 매단다 

    .............. 

} 

4) 결국 timer 경우 

irq_desc[0].handler = &i8259A_irq_type 

irq_desc[irq].action->handler = timer_interrupt 

************************************************************************* 

숙제: keyboard, network adapter 에 대해 handler setting 과정 추적. 

************************************************************************* 

6.2.3 timer interrupt 처리 

1) timer interrupt 발생 

2) INT 32 발생 

3) cpu 가 TSS:(ss0,esp0) 에 ss,esp,eflags,cs.eip push; IRQ0_interrupt으로 jump 

4) IRQ0_interrupt: 

    SAVE_ALL을 불러서 나머지 레지스터들을 KMS 에 push 

    ret_fom_intr 위치 push 

    do_IRQ 로 jump (do_IRQ에서 ret 하면 “ret_from_intr"으로 return) 

5) do_IRQ: 

      handle_IRQ_event(irq, &regs, action) 호출 

6) handle_IRQ_event(irq,&regs, action): 

      irq_desc[irq].action 에 있는 irqaction 들에 대해 차례로 irqaction->handler() 호출. 

7) timer_interrupt 호출 

6.3 system call 처리 

6.3.1 종류 

	vector
	ISR1
	ISR2

	128(0x80)
	system_call
	sys_call_table[syscall#]


6.3.2 초기화 

1)IDT 

   start_kernel() -> trap_init() -> set_system_gate(0x80, &system_call) 

2) sys_call_table[] 

   sys_call_table[0]  ... sys_ni_syscall 

   sys_call_table[1]  ... sys_exit 

   sys_call_table[2]  ... sys_fork 

6.3.3 fork() 처리 

1)  

   ........................... 

   x = fork(); 

   ......................... 

2) /usr/lib/libc.a 

   _fork: 

      ............. 

      mov $2, eax        ; eax 에 fork의 syscall# 인 2를 저장 

      int  0x80           ; system call trap 

      mov eax, x         ; eax에 fork()의 결과가 return 되므로 그 값을 x에 저장 

3) INT 0x80 발생 

4) cpu 가 TSS:(ss0,esp0)에 ss,esp,eflags,cs,eip push; system_call 로 jump 

5) system_call: 

     pushl %eax          ; syscall# push 

     SAVE_ALL          ; 나머지 레지스터 저장 

     call sys_call_table[%eax]    ; sys_fork() 호출 

     movl %eax, EAX(%esp)    ; save return value. user mode eax 가 저장되는 위치에 

                                 현재 eax의 값(system call의 return 값)이 저장된다. 

                                 나중에 깨어난 프로세스는 자신의 eax에서 return 값을 

                                 읽는다.(p413 참조) 

*once more....... 

1. 컴파일 타임에 BUILD_COMMON_IRQ(arch/i386/kernel/i8259.c)의 매크로가 풀리면 (include/asm-i386/hw_irq.h#L155)에 의해 common_interrupt: 라는 루틴이 생기고 (arch/i386/kernel/i8259.c#L53)이 풀리면 (arch/i386/kernel/i8259.c#L43)에 의해 16개의 IRQXX_interrupt: 루틴이 생긴다. 

2. 컴파일 타임에 16개의 IRQXX_interrupt: 루틴들의 위치는 (arch/i386/kernel/i8259.c#L109)에 의해 interrupt[] 배열에 저장된다. 

3. 실행 타임에 init_IRQ는 interrupt[] 배열에 저장된 루틴들의 위치를 IDT에 기록한다. (arch/i386/kernel/i8259.c#L460) 

4. exception에 대해서도 역시 컴파일 타임에 (arch/i386/kernel/traps.c#L387)에서 매크로들이 풀리면 (arch/i386/kernel/traps.c#L376)에 의해 exception에 대한 ISR2 루틴들이 생긴다. 

5. 실행 타임에 trap_init()이 호출되면 exception의 ISR1의 위치가 IDT에 들어간다. exception이 발생하면 이 ISR1들이 컴파일 타임에 생성된 ISR2들을 호출한다. 

7. Top Half, Bottom Half 

7.1 개념 

하드웨어 인터럽트의 경우 인터럽트가 연속적으로 일어날 수 있으므로 인터럽트 처리과정을 급한 부분(top-half)과 덜 급한 부분(bottom-half)으로 나누어 top half 부분만을 먼저 처리하고 bottom half는 나중에 모아서 처리한다. top half에서는 인터럽트가 disable 되고 bottom half에서는 인터럽트가 enable 된다. 따라서 bottom half처리 동안 인터럽트가 발생하면 잠시 중단하고 발생된 인터럽트의 top half만 처리한 후 다시 돌아와 계속 진행한다. 하지만 top half 처리기간 동안은 인터럽트가 disable 되므로 그 때 발생한 인터럽트는 무시된다. top half 처리기간이 길면 길수록 miss 되는 인터럽트 수가 늘어나므로 top half 처리기간은 되도록 짧게 해야 한다. top half 처리기간에 인터럽트를 enable 하면 급히 처리해주어야 하는 top half 처리가 예측 불가능하게 발행하는 인터럽트로 인해 지연될 수 있으므로 인터럽트를 막는다. 

7.2 Bottom Half Staus 

	Bottom Half
	Status

	BH
	Removed in 2.5.X

	Task queues
	Removed in 2.5.X

	Softirq
	Available since 2.3.X

	Tasklet
	Available since 2.3.X

	Work queues
	Available since 2.3.X


7.3 HardWare 인터럽트 처리과정 (Linux Kernel 2.6.X) 

    

         H/W 인터럽트 발생 

              | 

         CPU 처리: 

         주요 reg 저장 

         해당 ISR1으로 jump 

              | 

         ISR1(인터럽트 dispatcher): 

         나머지 레지스터를 저장하고 

         실제 인터럽트 처리 루틴(ISR2)로 jump 

              | 

         ISR2(Top Half): 

         급한 부분을 처리하고 해당 bottom half가 

         나중에 처리될 수 있도록 __softirq_pending 에 해당 bit를 set. 

              | 

         if (__softirq_pending) 

            do_softirq();  // Bottom Half, __softirq_pending에 표시된 bottom half들 처리 

              | 

         ret_from_intr 

              | 

         need_reschedule 이면 schedule()을 불러서 next process 선택 

              | 

         현 프로세스, 혹은 새로 선택된 프로세스의 register들을 회복해서 

         인터럽트가 발생되었던 지점으로 return 

7.4 관련 자료구조, 함수 

       struct softirq_action { 

           void (* action)(struct softirq_action *); 

           void * data; 

       }; 

       static struct softirq_action softirq_vec[32]; 

       __softirq_pending : bit vector. 32개의 bottom half에 대해서 active 여부 표시. 

       softirq_vec[].action : 각 bottom half의 루틴 위치 

       do_softirq(): __softirq_pending에 bit 이 set된 bottom half들에 대해 

                   softirq_vec[]에서 해당 루틴을 찾아 차례로 실행 

       raise_softirq(SOFTIRQ 번호): 해당 bottom half bit을 __softirq_pending에 set. 

7.5 예: timer interrupt (Linux Kernel 2.6.X) 

    tick 발생 

    INT 32 발생 

    cpu 처리 

    IRQ0_interrupt; common_interrupt 

    timer_interrupt      //  Top Half 

    do_timer_interrupt 

    do_timer(){ 

       jiffies_64++; 

       update_process_times(...); 

            run_local_timers(); 

                  raise_softirq(TIMER_SOFTIRQ); 

       ... 

    } 

    if (__softirq_pending) 

       do_softirq();        // Bottom Half    

    ret_from_intr 

7.6 do_softirq() 

  do_softirq(){ 

     if (in_interrupt()) -- include/asm-i386/hardirq.h 이 cpu 가 bottom half 처리중이거나 

        return;           hardware interrupt processing 중이면 return. 예를 들어 

                         do_softirq() 안에 있다가 다른 interrupt이 걸려 다시 이곳에 온 

                         경우. 현 bottom half가 끝나면 지금 걸린 bottom half는 

                         softirq_vec[]에 있으므로 나중에 다시 처리. 

        

     pending = local_softirq_pending(); 

     if (pending) { 

restart: 

        local_softirq_pending() = 0; 

        local_irq_enable();  

        h = softirq_vec; 

        do{  -- 각 active한 softirq에 대해 

           h->action(h); 

           h++; 

        } while (pending); 

        local_irq_disable();  -- intereupt disable 

        pending = local_softirq_pending(); 

        if (pending && && --max_restart)   // Top Half 처리중 Interrupt가 발생했으면 

           goto restart; 

        if (pending) 

           wakeup_softirqd(); 

     } 

  } 

SOFTIRQ에서는 여러 cpu가 do_softirq()를 실행해도 상관이 없다. 따라서 각 softirq 처리 루틴은 여러 cpu가 실행할 경우에 대비해 공유 자료구조들을 lock으로 보호해야 한다.  

예: 네트워크 인터럽트 처리과정 : net_rx_action, net_tx_action 

  

