< 강의 내용 > 
 - Interprocess Communication(IPC : 프로세스간 통신) 

    -- 매개체 : signal, file, socket, msg, shared memory 

1. signal 

p1: 

  main(){ 

    kill(23550, ISGUSR1); 

  } 

p2: 

  foo(){ 

    printf("received a signal\n"); 

  } 

  main(){ 

   signal(SIGUSR1, foo); 

   while(1); 

  } 

2. file 

p1: 

  x = open("myfile", ...); 

  write(x, buf, n); 

p2: 

  x = open("myfile", ...); 

  read(x, buf, n); 

  ...... 

3. socket 

p1: 

  x = socket(..........); 

  connect(x, p2의 주소 정보); 

  write(x, buf, n); 

p2: 

  x = socket(.......); 

  bind(x, p2의 주소 정보); 

  listen(x, ...); 

  x1 = accept(x, p1의 주소 정보); 

  read(x, buf, n); 

example: 

p1:(client) 

#include <stdio.h> 

#include <sys/types.h> 

#include <sys/socket.h> 

#include <netinet/in.h> 

#include <arpa/inet.h> 

#define SERV_TCP_PORT 6000 

#define SERV_ADDR "165.246.96.225" 

main(){ 

   int sockfd; 

   struct sockaddr_in serv_addr; 

   char buf[20]; 

   bzero((char *) &serv_addr, sizeof(serv_addr)); 

   serv_addr.sin_family = AF_INET; 

   serv_addr.sin_addr.s_addr = inet_addr(SERV_ADDR); 

   serv_addr.sin_port = htons(SERV_TCP_PORT); 

   if ((sockfd=socket(AF_INET, SOCK_STREAM,0))<0) 

     printf("socket creation error\n"); 

  if (connect(sockfd, (struct sockaddr *) &serv_addr, sizeof(serv_addr))<0) 

     printf("can't connect to the server\n"); 

  printf("now i am connected to the server. enter a string\n"); 

  scanf("%s", buf); 

  write(sockfd, buf, strlen(buf)); 

} 

p2(server): 

#include <stdio.h> 

#include <sys/types.h> 

#include <sys/socket.h> 

#include <netinet/in.h> 

#include <arpa/inet.h> 

#define SERV_PORT 6000 

#define SERV_ADDR "165.246.96.225" 

#define CLI_ADDR "165.246.10.162" 

int main(){ 

           int s1,s2; 

           struct sockaddr_in serv_addr, cli_addr; 

           char buf[20]; 

           s1 = socket(AF_INET, SOCK_STREAM, 0); 

           serv_addr.sin_family=AF_INET; 

           serv_addr.sin_addr.s_addr=inet_addr(SERV_ADDR); 

           serv_addr.sin_port = htons(SERV_PORT); 

           bind(s1, (struct sockaddr *)&serv_addr, sizeof(serv_addr)); 

           listen(s1,5); 

           s2=accept(s1, (struct sockaddr *)&cli_addr, sizeof(cli_addr)); 

           read(s2, buf, 10); 

           buf[10]=0; 

           printf("i got %s from client\n", buf); 

} 

4. messge passing 

4.1 사용 

p1: 

  x = msgget(75, 0777|IPC_CREAT); 

  msgsnd(x, &msg, ......); 

p2: 

  x = msgget(75, 0777); 

  msgrcv(x, &msg); 

example 

p1: 

   foo(){ 

     msgctl(x, IPC_RMID, 0); 

     exit(); 

   } 

   main(){ 

     ................ 

     for(i=0;i< ... ; i++) 

       signal(i, foo); 

     x=msgget(75,0777|IPC_CREAT); 

     msgsnd(x, &msg, .....); 

4.2 자료구조 
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4.3 구현 

x=msgget(75, ...) -> sys_msgget(75, flag) 

                    75를 키 (g_perm.key)로 갖는 msg_queue{}를 하나 만들어서 

                     ipc_id[]에 부착. 부착된 ipc_id[]의 index를 리턴. 

msgsnd(x, buf, ..)-> sys_msgsnd(x, buf, ...){ 

                      buf를 msg_msg{}에 담아 ipc_id[x]->q_messages list에 삽입 

5. shared memory 

5.1 사용 

p1: 

   foo(){ 

      shmctl(x, IPC_RMID, 0); 

      exit(); 

   } 

   ........... 

   for(i=0;i< ...; i++) 

     signal(i, foo); 

   x = shmget(75, 4, 0777|IPC_CREAT); 

   y= (int *)shmat(x, ......); 

p2: 

   x = shmget(75, 4, 0777); 

   y = (int *)shmat(x, ....); 

example: 

  x = shmget(75, 4, 0777|IPC_CREAT); 

  if ((fork())==0){ // child 

     y= (int *) shmat(x, 0, 0); 

     for(j=0;j<100;j++) 

       for(i=0;i<10000;i++) 

          *y = *y + 1; 

     printf("child: the result is %d\n", *y); 

   } 

  else{ // parent 

    y= (int *) shmat(x, 0, 0); 

    for(j=0;j<100;j++) 

       for(i=0;i<10000;i++) 

          *y = *y + 1; 

    printf("parent: the result is %d\n", *y); 

  } 

숙제: 공유변수 사용하여 프로그래밍 할 것. 

5.2 shared memory 관련 자료구조 

5.3 구현 

shmget(75, size, ......)-> sys_shmget(75, size, .){ 

                         75를 키로 갖는 shmid_kernel 리턴 

                         없으면 

                          newseg(75, ...., size){ 

                            shmid_kernel{} 할당 

                            shmem_file_setup(...)을 호출해서 file{} 구조체를 생성하고 

                            file->f_op = &shm_file_operations 연결 

                          } 

                       } 

shmat(x, 0, flags)->sys_shmat(x,0, flag){ 

                     -현 프로세스의 VM에서 이 SM이 들어갈 영역 할당 

                     -VMA를 할당해서 vm_start, vm_end등 기록 

                     -이 VMA를 현 프로세스의 VMA 리스트에 삽입 

                   } 

6. race condition 

6.1 예 : 5.1 

6.2 정의: 

 두 개 이상의 프로세스가 공유 데이터를 접근할 때, 프로세스의 스케쥴링에 따라 최종결과가 다르게 나오는 상황. (shared memory사용, thread ) 

6.3 발생이유 

 *y = *y + 1 ==> mov *y, eax ; *y -> eax 

                   inc  eax 

                   mov eax, *y 

 임계영역안에 두 개 이상의 프로세스가 들어가게 되면 race condition이 발생할 수 있다. 

P1 이 공유변수를 읽기만 한 상태(아직 update 하지 않은 상태)에서 P2가 공유변수를 또 읽을 수 있기 때문이다. 

6.4 해결 

상호배제 원칙: 임계영역안에 오직 하나의 프로세스만 들어가도록 한다. 

방법: 공유데이터를 접근하는 모든 프로세스는 임계영역안에 들어가기 전에 누가 이미 

      들어가 있는 지를 확인한 후 

      이미 누군가 들어가 있으면 

         나올 때까지 기다린다 

      아무도 없으면 

         자신이 들어감을 공표하고 들어가고 나올 때도 자신이 나왔음을 공표한다. 

 without os, pl 

    sw : dekker, peterson 

    hw : cli/sti, tsi 

 with os 

    semaphore 

 with pl 

    monitor 

6.4.1 sw 적 기법 

P1, P2: 

 lp : mov r0, lock 

     cmp r0, 1 

     je   lp 

     mov lock, 1 

     -- CS -- 

     mov lock, 0 

- lock=0 initially 

- lock=0 이면 enter 

6.4.2 hw 적 기법 

P1,P2: 

    cli 

    --CS-- 

    sti 

혹은 

lp: tsl r0, lock 

   cmp r0, 1 

   je   lp 

   --CS-- 

   mov lock, 0 

- tsl r0, lock ==>  r0 = lock 

                   if  (r0==0) 

                      lock=1 

6.4.2 semaphore 

P1,P2: 

   wait(s); 

   --CS-- 

   signal(s); 

- s =1 initially (s 는 임계영역안에 들어갈 수 있는 티겟의 수) 

- s = 1 이면 enter 

- wait(s) ==>   s = s-1; 

                if (s < 0) 

                  이 프로세스를 run queue에서 빼서 이 세마포의 대기 리스트에 삽입 

                else 통과 

  signal(s) ==> s = s+1; 

                if (s<=0) 

                   누군가 이 세마포를 기다리고 있음을 의미하므로 대기 리스트에서 

                   다음 프로세스를 하나 꺼내어 run queue에 삽입(wakeup(p)) 

                else 

                   아무도 기다리고 있지 않으므로 통과 

                     

6.4.2.1 사용 

*"Beginning Linux Programming", Richard Stones, Neil Matthew 참조 

int semid; 

struct sembuf psembuf={0,-1,SEM_UNDO}; 

struct sembuf vsembuf={0,1,SEM_UNDO}; 

main(){ 

  ............. 

  semid = semget(75, 1, 0777|IPC_CREAT);  // get a semaphore 

  sem_union.val=1; 

  semctl(semid, 0, SETVAL, sem_union);    // initial value is 1 

   

  semop(semid, &psembuf, 1);               // wait(s) 

  --CS-- 

  semop(semid, &vsembuf, 1);               // signal(s) 

숙제: 세마포를 사용하여 공유변수 사용(5.1)의 race condition 제거. 

6.4.2.2 자료구조 

P1이 CS(Critical Section)내에서 stop된 상황에서 P2가 CS내에 들어가는 상황이 발생하면 

6.4.2.3 구현 

semget -> sys_semget(75, ...) 

              키 75를 갖는 sem_array의 ipc_id[] 인덱스 리턴 

semop(x, ...) -> sys_semop(x, ...){ 

              세마포 x에 대해 지정된 명령 수행. 

              만일 실패면 현 프로세스를 sem_pending에 삽입 

6.4.2.4 생산자-소비자 문제 

생산자: item을 생산해서 stk에 계속 push. 단 stk은 MAX 개만 

       들어갈 수 있다. 

   lp: get_item(&item); 

      if (top==MAX) 

        sleep(); 

      top=top+1; 

      stk[top]=item 

      if (top==1) 

        wakeup(소비자); 

      goto lp; 

소비자: stk에서 item을 pop해서 소비 

   lp:  if (top==0) 

         sleep(); 

       item = stk[top]; 

       top = top-1; 

       if (top==MAX-1) 

          wakeup(생산자); 

       consume(item); 

       goto lp; 

- 상호배제와 동기화를 동시에 만족시켜야 한다. 

- 해결: 3가지 세마포 

   mutex : 초기값=1. 임계영역 token 

   holes  : 초기값=MAX. 빈칸 token 

   items :  초기값=0. item token 

생산자: 

    wait(holes); 

    wait(mutex); 

    --CS-- 

    signal(mutex); 

    signal(items); 

소비자: 

   wait(items); 

   wait(mutex); 

   --CS-- 

   signal(mutex); 

   signal(holes); 

- deadlock 발생 경우 

6.4.2.5 다섯 철학자 문제(dining philosophers, Dijkstra '65) 

p(i){ 

   think(); 

   take_fork(i); 

   take_fork((i+1)%5); 

   eat(); 

   put_fork(i); 

   put_fork((i+1))%5); 

} 

take_fork(i){ 

   if (f[i]==FREE) f[i]=USED; 

   else wait; 

} 

put_fork(i){ f[i]=FREE;} 

-deadlock: 각 철학자가 첫 take_fork[i]만을 수행하고 stop 했을 때. 

-solution: fork를 두 개 모두 잡든지 아니면 모두 잡지 않는다. 

7. deadlock 

7.1 예 

p1: 

 1) wait(printer); 

 2) wait(disk); 

 3) wait(disk); 

   --CS-- 

   signal(disk); 

   signal(disk); 

   signal(printer); 

p2: 

 4) wait(disk); 

 5) wait(printer); 

   --CS-- 

    signal(printer); 

    signal(disk); 

deadlock senario: p1(1), p2(4), p1(2), p2(5), p1(3) 

7.2 detection: resource allocation graph 상의 사이클 

7.3 필요충분조건(Coffman '71) 

mutual exclusion : 각 resource는 오직 하나의 process에만 할당될 수 있다. 

hold and wait: resource를 갖고 있으면서 다른 resource를 request할 수 있다. 

no preemption: resource를 갖고 있는 프로세스가 스스로 포기하지 않는 한 resource를 

               강제로 뺏을 수 없다. 

circular wait: resource allocation graph 상에서 circle이 존재한다. 

7.4 prevention: 위 4 조건 중 하나를 break! 

hold and wait: resource를 request해서 실패하면 일단 자신이 보유한 모든 resource를 

              release한다. 또는 필요한 모든 resource를 한꺼번에 request해서 모두 

              주어질 때만 보유한다. 

circular wait: resource들을 순서를 매기고 각 프로세스는 순서에 따라 resource들을 

             request 해야 한다. 

             예: p d1 d2 ==> p2는 step (4)와 (5)의 순서를 바꾸어야 한다. 똑같은 

                시나리오에 대해 이제 p2는 wait하고 p1이 계속 진행할 수 있다. 

7.5 banker's algorithm 

- deadlock을 일으키지 않는 request만 허용한다. 

- 구현: 

 1) 각 프로세스는 먼저 자신이 필요한 maximum resource requirement를 밝힌다(claims). 

 2) allocator는 resource의 허용이 safe한 경우에만 resource 요청을 허용한다. 

 * safe: 현재 resource를 가진 모든 프로세스가 각자가 원하는 maximum resource를 

        사용할 수 있으면 safe 한 것으로 간주한다. 

-example 

- 초기값 

	 
	Alloc
	 
	Claims
	Avail

	
	R1
	R2
	
	R1
	R2
	R1
	R2

	P1
	0
	0
	P1
	1
	2
	1
	2

	P2
	0
	0
	P2
	1
	1
	 
	 


- p1->R1 요청 

	 
	Alloc
	 
	Claims
	Avail

	
	R1
	R2
	
	R1
	R2
	R1
	R2

	P1
	1
	0
	P1
	0
	2
	0
	2

	P2
	0
	0
	P2
	1
	1
	 
	 


- 위 state는 safe 하므로 위 요청은 허용 

- p2-> R2 요청 

	 
	Alloc
	 
	Claims
	Avail

	
	R1
	R2
	
	R1
	R2
	R1
	R2

	P1
	1
	0
	P1
	0
	2
	0
	1

	P2
	0
	1
	P2
	1
	0
	 
	 


- 위 상태는 unsafe. 따라서 위 요청은 deny 된다. 

8. monitor 

 - 공유변수와 그 처리루틴을 모니터로 선언한다. (모니터 : ADT, class) 

 - 공유변수를 접근/변경할 때는 이 처리루틴을 사용해야 한다. 

 - 모니터안에는 오직 하나의 프로세스만 들어갈 수 있다. 

   (컴파일러가 세마포 등을 이용해서 CS protection 코드를 추가한다.) 

 - 동기화를 위해 condition variable을 제공한다. 

예: 생산자-소비자 문제 

program prod-consumer; 

  monitor prodcons; 

     int stk[MAX], top; 

     condition f, e; 

     procedure enter(int item){ 

        if (top=MAX) wait(f); 

        top=top+1; 

        stk[top]=item; 

        if (top=1) signal(e); 

     } 

     procedure remove(int item){ 

        if (top=0) wait(e); 

        item=stk[top]; 

        top=top-1; 

        if (top=MAX-1) signal(f); 

     } 

     

     top=0; 

  end monitor; 

  procedure producer(){ 

    int item; 

    repeat 

       produce(item); 

       prodcons.enter(item); 

    forever; 

  } 

  procedure customer(){ 

    int item; 

    repeat 

      prodcons.remove(item); 

      consume(item); 

    forever; 

  } 

  begin /*main*/ 

    parbegin 

        producer; consumer; 

    parend; 

  end. 

9. 프로세스 스케쥴링 

9.1 criteria 

- efficiency : cpu utilization 

- throughput : # of jobs processed per time unit 

- turn around time: 제출 -> 최종 결과에 걸리는 시간 

- response time: 제출 -> 시스템으로부터의 first 반응(not 최종 결과)에 걸리는 시간. 

                 interactive system에서 중요. 

- fairness: 공평성 

9.2 스케쥴링 포인트 

non-preemptive scheduling(비선점): 1, 4 에서만 스케쥴링. 즉 프로세스가 스스로 stop할 

                                  때만 스케쥴 

preemptive scheduling(선점): 1,4 뿐 아니라 2, 3에서도 스케쥴링. 즉 프로세스가 외부 사건 

                            에 의해 stop 되었을 때도 스케쥴.(예. time sharing) 

Linux 2.4.X는 

- user mode에 있을 때는 preemptive: timer에 의해 stop되고 다른 프로세스가 스케쥴될 수 

                                     있다. 

- kernel mode에 있을 때는 non-preemptive: 예를 들어 system call 코드를 수행중이면 

                        time quatum이 다해도 다른 프로세스로 넘어가지 않고 system 

                        call 코드 수행을 마친 후 넘어간다. 만일 system call 수행 

                        도중에 stop 하고 그 다음 프로세스로 넘어가면 system call이 

                        변경하고 있던 system 자료구조 (예를 들어 run queue)가 그 

                        다음 프로세스에 의해 변경될 수 있기 때문이다. 

Linux 2.6.X는 선점형 커널 

9.4 스케쥴링 예: FCFS(비선점), SJF(비선점), RR(선점) 

	 
	도착
	실행시간

	p1
	0
	3

	p
	2
	6

	p3
	4
	4

	p4
	6
	5

	p5
	8
	2


FCFS:   

          p1    p2    p3    p4    p5 

         ------------------------------------------------------- 

          0  1  2  3  4  5  6  7  8  9  10 11 12 13 14 15 16 17 18 19 20 

                   p1                p2          p3             p4    p5 

          ATT=(3+7+9+12+12)/5 = 8.6 

SJF: 

          p1    p2    p3    p4    p5 

         ------------------------------------------------------- 

          0  1  2  3  4  5  6  7  8  9  10 11 12 13 14 15 16 17 18 19 20 

                   p1                p2    p5          p3             p4 

          ATT=7.6 

RR(q=4) 

          p1    p2    p3    p4    p5 

         ------------------------------------------------------- 

          0  1  2  3  4  5  6  7  8  9  10 11 12 13 14 15 16 17 18 19 20 

                   p1          p2          p3          p4    p5    p2 p4 

         ATT=10 

9.5 리눅스 스케쥴링(kernel version 2.4.X) 

wake_up_process(p) { 

   p->state = TASK_RUNNING; 

   add_to_runqueue(p); 

        list_add_tail(&p->run_list, &runqueue_head); 

} 

schedule() { 

   prev = current; 

   next = idle_task(this_cpu); 

   c=-1000; 

   list_for_each(tmp, &runqueue_head) {  // run queue를 순회하면서 

      p = list_entry(tmp, struct task_struct, run_list);  // 해당 task_struct를 찾고 

      if (can_schedule(p, this_cpu)) { 

         int weight = goodness(p, ........); 

         if (weight > c) 

            c= weight, next = p; 

      } 

   } 

   ... 

   switch_to(prev, next); 

} 

