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머리말
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Elf File Format

 ELF는 원래 UNIX 시스템 연구소에서 Application Binary 
Interface(ABI)의 한 부분으로 개발되고 공개되었다.

 ELF의 약자는 “Executable and Linkable Format”이다.

 ELF 표준은 다양한 운영체제에 걸쳐서 사용될 수 있는 이진 인터페이
스를 프로그래머에게 제공함으로써, 소프트웨어 개발에 연계성을 주기
위해 만들어졌다.

※ 따라서 서로 다른 여러 인터페이스의 구현을 방지하고, 그럼으로써 프
로그램을 다시 짜고 재 컴파일 해야 할 필요성을 줄이게 된다.
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ELF File Types

 재배치 파일
◦ 다른 목적파일과 연결됨으로써 실행프로그램이나 공유목적파일을 생성할 수

있는 코드와 데이터를 가지고 있다.

 실행 파일
◦ 실행에 적합한 프로그램을 가지고 있다.

 공유목적파일
◦ Id를 이용하여 다른 재배치 목적파일이나 공유목적파일과 연결되어 새로운

목적파일을 만들어내는 것

◦ 동적 링커가 실행파일과 다른 공유목적파일을 연결하여 프로그램을 실행한
다.



HANSUNG-ESL-2009-0003

ELF Structure

 ELF 파일은 두 가지 형태의 파일구조를 가진다.

◦ 컴파일러, 어셈블러, 링커들은 논리적 섹션 테이블로 설명한 논리적
섹션 집합들의 파일을 취급합니다.

◦ 시스템 로더는 프로그램 헤더 테이블로 설명한 세그먼트 집합들의 파
일을 취급합니다.
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 목적 파일은 프로그램의 링킹 단계와 실행단계에서 사용된다.

ELF Structure
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ELF Structure

 단일 세그먼트는 보통 몇 가지 섹션으로 구성되어 있습니다
ex) loadable read-only 세그먼트는 실행 코드에 대한 섹션이
포함될 수 있습니다. 또한, 동적 링커에 대한 심볼 섹션이 포함될 수
있습니다.

 재배치 파일은 섹션 헤더 테이블을 가진다.
실행파일은 프로그램 헤더 테이블을 가진다.
공유목적파일은 둘 다 가진다.

 섹션이 링커에 의해 추가로 처리할 의도가 있다면, 세그먼트는 의도
하는 메모리로 매핑합니다.
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Data Representation

 목적파일 구조는 8-비트 바이트와 32비트 구조를 가진 다양한 CPU들
을 지원한다.

 기계종속적이 아닌 구조를 지원할 수 있도록 몇 가지의 제어 데이터를
제공하여, 보다 일반적인 방법으로 목적파일의 내용을 인식하고 해석할
수 있도록 한다.
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목적파일
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 ELF 헤더는 언제나 처음 부분에 위치하고 있다.

 프로그램 헤더 테이블과 섹션 헤더 테이블의 파일 위치는 ELF 헤더에서 정의
하고 있다.

 헤더는 심지어 기계와 파일의 대상 아키텍처에서 다른 바이트 순서를 해독할
수 있다.
◦ 클래스와 엔코딩 방법은 Elf 헤더에 있는 나머지 필드를 읽은 후에 해독할 수 있다.

◦ elf format은 두 개의 다른 주소 사이즈를 제공한다.
 32 bits

 64 bits

ELF Header (1/2)
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ELF Header (2/2)

Elf Header
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Section Header (1/2)

 섹션들은 ELF 헤더와 프로그램 헤더 테이블, 섹션 헤더 테이블을 제외한, 목적파일의 모든
정보를 가지고 있다. 또한 목적파일의 섹션들은 몇 가지 조건들을 만족한다.

◦ 목적파일 안에 있는 모든 섹션들은 자신을 나타내는 섹션 헤더가 정확히 하나 존
재한다. 섹션 헤더는 섹션을 가지지 않은 채 존재할 수 있다.

◦ 모든 섹션은 파일내에서 연속적인(비어 있을 수도 있음) 바이트열을 차지하고 있다.

◦ 파일 안의 섹션들은 겹쳐질 수 없다. 파일 안의 어떤 바이트도 하나 이상의 섹션
에 포함되지 않는다.

◦ 목적파일은 사용되지 않는 공간을 가질 수 있다. 다수의 헤더들과 섹션들도 목적파
일의 모든 바이트를 설명하지는 않는다. 사용되지 않는 데이터들의 내용은 나타나지
않는다.
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Section Header (2/2)
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Types in Section Header

 SHT_PROGBITS
◦ 이 섹션은 프로그램에 의해 정의되는 정보들을 담고 있다. 

 SHT_NOBITS
◦ 이 타입을 갖는 섹션은 목적파일속에 아무런 공간도 차지하지 않으며, 그 외는 SHT_PROGBITS

와 유사하다. 

 SHT_SYMTAB와 SHT_DYNSYM
◦ 이 섹션들은 심볼 테이블을 가지고 있다. 

 SHT_STRTAB
◦ 문자열 테이블을 가지고 있는 섹션이다. 

 SHT_RELA and SHT_REL
◦ 재배치 엔트리를 담고 있는 섹션이다. 

 SHT_HASH
◦ 심볼 해시 테이블을 가진 섹션이다. 동적 링크에 관계되는 모든 정보들은 심볼 해시 테이블을 담고

있어야 한다
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Flags in Section Header

 SHF_WRITE
◦ 이 섹션은 프로세스가 실행중일 때 쓰여질 수 있는 데이터를 가지고 있다

 SHF_ALLOC
◦ 이 섹션은 프로세스가 실행할 때 메모리를 차지한다. 몇몇의 제어용 섹션들은 목적

파일의 메모리 이미지에는 존재하지 않는다. 이 속성은 이러한 섹션들에 대해서는
0 값을 갖는다.

 SHF_EXECINSTR
◦ 이 섹션은 실행될 수 있는 기계어 명령어들을 담고 있다.

 SHF_MASKPROC
◦ 이 마스크 비트에 포함되는 모든 비트들은 프로세서에 의존적인 의미를 지니는 것으로

예약되어 있다.
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Various Sections (1/6)

 .text
◦ 프로그램의 “텍스트”, 또는 실행 가능한 명령어들을 담고 있다.

◦ Type : SHT_PROGBITS

◦ Flags : SHT_ALLOC + SHT_EXECINSTR

 .data
◦ 프로그램 메모리 영역에 제공되는 초기화된 데이터들을 담고 있다.

◦ Type : SHT_PROGBITS

◦ Flags : SHT_ALLOC + SHT_WRITE
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Various Sections (2/6)

 .rodata
◦ 프로세스의 이미지에서 쓰기 불가능한 세그먼트에 전형적으로 사용되는 읽기 전용 데

이터를 담고 있다. 
◦ Type : SHT_PROGBITS
◦ Flags : SHF_ALLOC

 .bss
◦ 프로그램의 메모리 영역에 제공되는 초기화되지 않은 데이터를 담고 있다. 또한, 

SHT_NOBITS의 경우와 같이 목적파일 내에 아무런 공간도 차지하지 않는다.
◦ Type : SHT_NOBITS
◦ Flags : SHT_ALLOC + SHT_WRITE
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Various Sections (3/6)

 .rel.text, .rel.data, and .rel.rodata
◦ 재배치 정보를 담고 있다. 
◦ Type : SHT_REL
◦ Flags : 만일 파일이 재배치를 포함하는 적재 가능한 세그먼트를 가지고 있다면, 

섹션의 속성은 SHF_ALLOC 비트를 포함하며, 그렇지 않은 경우 그 비트는 없을 것
이다. 

 .symtab
◦ 심볼 테이블을 담고 있다. 

 .strtab
◦ 문자열들을 담고 있는데, 대부분은 보통 심볼 테이블과 관련되어 있는 이름을 나타내

는 문자열들이다.
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Various Sections (4/6)

 .init
◦ 프로세스의 초기화에 사용될 실행 명령어들을 가지고 있다. 
◦ 프로그램이 맨 처음 실행될 때, 시스템은 주 프로그램의 시작점을 호출하기 전에(C

에서 main을 호출함) 이 섹션에 있는 명령어들을 수행한다.
◦ Type : SHT_PROGBITS
◦ Flags : SHT_ALLOC + SHT_EXECINSTR

 .fini
◦ 프로세스의 종료 코드에 제공될 실행 명령어들을 담고 있다. 
◦ Type : SHT_PROGBITS
◦ Flags : SHT_ALLOC + SHT_EXECINSTR

 C에서는 두개의 섹션이 필요하지 않지만, C++에서는 필요하다.
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Various Sections (5/6)

 .interp
◦ 프로그램의 분석기의 경로명을 가지고 있다. 
◦ Type : SHT_PROGBITS
◦ Flags : 만일 파일이 섹션을 가진 적재가능한 세그먼트를 가지고 있다면, 그 섹션

의 속성은 SHF_ALLOC 비트를 포함할 것이다. 아닌 경우, 그 비트는 포함되지 않는
다. 

 .debug 
◦ 심볼릭 디버깅에 필요한 정보들을 담고 있다. 내용은 표시되지 않는다.
◦ Type : SHT_PROGBITS

 .line
◦ 소스 프로그램과 기계어 코드와의 연결을 나타내는 심볼릭 디버깅을 위한 라인 넘버

정보를 가지고 있다. 
◦ Type : SHT_PROGBITS
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Various Sections (6/6)

 .commnt
◦ 버전 제어 정보를 담고 있다.

 .got
◦ 전역 옵셋 테이블을 가지고 있다. 
◦ Type : SHT_PROGBITS

 .plt
◦ 프로시저 연결 테이블을 담고 있다.
◦ Type : SHT_PROGBITS

 .note
◦ 여분의 정보를 가지고 있다.

Section Header
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String Table

 문자열 테이블 섹션은 널문자로 끝나는, 보통 스트링(string)이라고 부르는 문자
열들을 담고 있다. 

 목적파일은 이러한 문자열들을 심볼과 섹션 이름을 표현하기 위해서 사용한다. 
경우에 따라 문자열은 문자열 테이블 섹션으로의 인덱스로 참조한다. 

 첫 번째 바이트는 인덱스 0으로서, 
널문자를 갖도록 정의된다. 

String Table
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Symbol Table

 목적파일의 심볼 테이블은 프로그램 심볼의 정의와 참조에 대한 배치와
재배치 정보를 담고 있다.

 심볼 테이블 인덱스는 이 배열의 첨자이다.

 인덱스 0은 테이블의 첫 번째 엔트리를 가리키고 미정의된 심볼 인덱스
를 표현한다.

Symbol Table
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Relocation Table

 재배치는 심볼에 대한 참조를 심볼의 실제 값과 연결시키는 과정이다.

 재배치 파일들은 어떻게 그들의 섹션 내용들을 수정할 것인지를 나타내
는 정보들을 가지고 있어야 하며, 따라서 실행파일이나 공유목적파일들
로 하여금 프로세스의 프로그램 이미지에 대해서 올바른 정보를 갖도록
해 주어야 한다.

Relocation Table
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프로그램 적재 및 동적 연결
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Program Header

 실행 가능 또는 공유 가능한 목적파일의 프로그램 헤더는 여러 구조체의 배열이며, 각
구조체는 세그먼트 또는 프로그램의 실행을 준비하는데 필요한 다른 정보들을 기술한다.

 목적파일 세그먼트는 하나 또는 다수의 섹션을 포함하며, 세그먼트 내용에서 기술된 바
와 같이 저장된다.

 프로그램 헤더는 실행 가능하거나 공유 가능한 목적파일에만 의미가 있다.
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The Types in Program Header

 정의된 타입 값들은 아래와 같으며, 다른 값들은 미래의 사용을 위해 예약되어
있다.

◦ PT_LOAD

 이 배열 원소는 p_filesz와 p_memsz에 표시되는 적재가능한 세그먼트를 나타낸다. 

 적재 가능한 세그먼트 엔트리들은 p_vaddr 멤버의 의해 정렬되어 오름차순으로 프로그램
헤더 테이블에 나타난다.

◦ PT_DYNAMIC

 이 배열 원소는 동적 연결 정보를 담고 있다. 

◦ PT_INTERP

 이 배열 원소는 인터프리터로서 호출하기 위한 0종료 경로명의 위치와 크기를 담고 있다. 

 이 세그먼트 타입은 실행가능한 파일에만 적용된다.

Program Header
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Program Loading (1/3)

 시스템이 프로세스 이미지를 생성하거나 증대시킬 때, 그것은 논리적으로
파일의 세그먼트를 가상 메모리 세그먼트로 복사한다. 

 시스템이 물리적으로 읽을 때, 파일은 프로그램의 실행 행위와 시스템 부
하 등에 의존한다. 

 실제로 이러한 효과를 얻기 위해서는, 실행 가능 및 공유 가능한 목적파
일들은 파일 옵셋과 가상 주소들이 페이지 크기의 나머지와 부합하는
세그먼트 이미지들을 가져야 한다.
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Program Loading (2/3)

 실행파일과 프로그램 헤더 세그먼트

실행파일

프로그램 헤더 세그먼트
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Program Loading (3/3)

 프로세스 이미지  공유 목적파일의 가상주소
할당 예
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Elf Linking



HANSUNG-ESL-2009-0003

Elf File Trace
(We can use the objdump and readelf command)



HANSUNG-ESL-2009-0003

readelf

 readelf 는 BFD 라이브러리를 이용하지 않고 직접 ELF를
읽기 위한 툴이다.

 BFD (Binary File Descriptor Library : 다양한 형식
의 오브젝트 파일의 호환성을 위한 GNU 프로젝트의 주 메커
니즘.)

 objdump 보다 상세한 정보를 얻을 수 있다. 
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Objdump

 Objdump는 자신의 소유이거나 또는 내부 라이브러리에 있는 하
나 이상의 목적파일들에 대한 정보를 보여준다.

 각 옵션들은 어떠한 정보들을 출력할지를 제어한다. 

※ 특히 이 정보들은 주로 일반적인 프로그래머가 아닌

컴파일 툴을 개발하는 프로그래머들에게 유용할 것이다. 
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An Example C Program
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ELF Header Information (readelf)

e_ident
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ELF Header Information (objdump)

Elf Header End
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Section Header – readelp (1/2)
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Section Header – readelp (2/2)
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Section Header – objdump (1/3)
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Section Header – objdump (2/3)



HANSUNG-ESL-2009-0003

Section Header – objdump (3/3)

Section Header End
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String Table - readelf

String Table End

-x 옵션을 이용해 지정한 섹션의 내용으로 덤프
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Symbol Table – readelp (1/2)
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Symbol Table – readelp (2/2)
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Symbol Table – objdump (1/3)
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Symbol Table – objdump (2/3)
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Symbol Table – objdump (3/3)

Symbol Table End
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Relocation Table - readelf

Relocation Table End
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Program Header - readelf
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Program Header - objdump

Program Table End
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Q & A


